
• ทุกๆวินาทีบนโลก
ออนไลน์
มีผูไ้ม่หวงัดีคอย Scan ระบบ
ต่างๆ อยู่ตลอดเวลาเพ่ือหา
ช่องทางส าหรบัท าการโจมตี

ภยัคกุคามและการป้องกนัทางไซเบอร์



Cyber Attack Map

https://threatmap.checkpoint.com/


ภยัคกุคามและการป้องกนัทางไซเบอร์

ท่ีมา : thaicert ศูนยป์ระสานการรักษาความมัน่คงปลอดภยัระบบคอมพิวเตอร์ประเทศไทย



ภยัคกุคามและการป้องกนัทางไซเบอร์

Intrusions = การบกุรกุ
Malicious Code = โค้ดอนัตราย คอืโปรแกรมทีถ่กูพฒันาขึน้เพือ่สง่ใหเ้กดิผลลพัธท์ีไ่ม่
พงึประสงคก์บัผู ้ใชง้านหรอืระบบโดยปกตภิยัคุกคามประเภทน้ี ตอ้งอาศยัการหลอกลวง
ใหผู้ใ้ชง้านเรยีกใชง้านโปรแกรมก่อนจงึจะสามารถท าการ โจมตไีด้
Vulnerability = การโจมตีช่องโหว่ เช่น ระบบปฏิบติัการ,โปรแกรมต่างๆ



ท่ีมา : NT cyfence

ภยัคกุคามและการป้องกนัทางไซเบอร์



รปูแบบการโจมตี
- Malware หรือ Malicious Software เป็นชื่อเรยีกโดยรวมของเหลา่โปรแกรม

คอมพวิเตอรท์ุกชนิดทีถ่กูออกแบบมาเพือ่มุง่รา้ยต่อคอมพวิเตอรแ์ละเครอืขา่ย ไมว่า่จะเป็น 
ไวรสั (Virus), วอรม์ (Worm), โทรจนั (Trojan), สปายแวร ์(Spyware)

ลกัษณะและพฤติกรรมการท างานของมลัแวรใ์นแต่ละประเภท ตวัอย่างเช่น

Virus: มกัจะแฝงตวัมากบัโปรแกรมคอมพวิเตอรห์รอืไฟลแ์ละสามารถ
แพรก่ระจายไปยงัเครือ่งอื่น ๆ ไดโ้ดยแนบตวัเองไปกบัโปรแกรมหรอืไฟลด์งักล่าว 
แต่ไวรสัจะท างานกต็่อเมือ่มกีารรนัโปรแกรมหรอืเปิดไฟลเ์ทา่นัน้

Worm: สามารถแพรก่ระจายตวัเองไปยงัคอมพวิเตอรแ์ละอุปกรณ์เครือ่งอื่น ๆ 
ผา่นทางระบบเครอืขา่ย เชน่ อเีมล หรอืระบบแชรไ์ฟล์

ท่ีมา : https://www.it.chula.ac.th/

ภยัคกุคามและการป้องกนัทางไซเบอร์



รปูแบบการโจมตี
ลกัษณะและพฤติกรรมการท างานของมลัแวรใ์นแต่ละประเภท
• Trojan: หลอกล่อผูใ้ชว้า่เป็นโปรแกรมทีป่ลอดภยั แต่จรงิ ๆ แลว้จะท าใหเ้กดิ

ความเสยีหายเมือ่ผูใ้ชห้ลงเชื่อน าไปตดิตัง้ โดยทีผู่ใ้ชไ้มรู่ต้วัวา่มโีปรแกรมอื่นที่
อนัตรายแฝงตวัมาดว้ย เชน่หลอกวา่เครือ่งตดิไวรสั ใหด้าวน์โหลดโปรแกรม
เพือ่ก าจดั

• Backdoor: เปิดช่องทางใหผู้อ้ื่นเขา้มาใชง้านเครือ่งคอมพวิเตอรข์องเราโดย
ไมรู่ต้วั

• Rootkit: เปิดชอ่งทางใหผู้อ้ื่นเขา้มาตดิตัง้โปรแกรมเพิม่เตมิเพือ่ควบคุมเครือ่ง 
พรอ้มไดส้ทิธิข์องผูด้แูลระบบ (Root)

• Spyware: แอบดพูฤตกิรรมและบนัทกึการใชง้านของผูใ้ช ้และอาจขโมยขอ้มลู
สว่นตวั เชน่ บญัชชีื่อผูใ้ชง้าน, รหสัผา่น หรอืขอ้มลูทางการเงนิ เป็นตน้ พรอ้ม
ทัง้สง่ขอ้มลูดงักล่าวไปในเครือ่งปลายทางทีไ่ดร้ะบุเอาไวอ้กีดว้ย

ภยัคกุคามและการป้องกนัทางไซเบอร์



รปูแบบการโจมตี
ลกัษณะและพฤติกรรมการท างานของมลัแวรใ์นแต่ละประเภท
• Ransomware: ท าการเขา้รหสัหรอืลอ็กไฟล ์ผูใ้ชจ้ะไมส่ามารถเปิดไฟลห์รอื

คอมพวิเตอรไ์ด ้จากนัน้กจ็ะสง่ขอ้ความ “เรยีกคา่ไถ่” เพือ่แลกกบัการถอดรหสั
เพือ่กูข้อ้มลูคนืมา

***รปูแบบการโจมตดีว้ย Ransomware เพ่ิมสงูขึน้ตลอดเวลา และมี
เป้าหมายเป็น

โรงพยาบาลรฐัฯ เป็นอนัดบัต้นๆ

ภยัคกุคามและการป้องกนัทางไซเบอร์



รปูแบบการโจมตี
ภยัคกุคามและการป้องกนัทางไซเบอร์

ท่ีมา : NT cyfence,แค่เขา้เวบ็ไซต ์อาจจะติด Ransomware

https://www.cyfence.com/article/get-ransomware-just-by-visiting-a-website/


ความเสียหาย
แนวโน้มมลูค่าความเสียหายและความเส่ียงของสถานพยาบาลสงูสดุ
ซ่ึงสงูกว่าสถาบนัการเงิน เน่ืองจาก
- งบประมาณ
- การให้ความรู้แก่บคุลากร ให้เกิดความตระหนัก

*** หน่วยท่ีต้องระวงัเป็นพิเศษฯ เช่นการเงิน ,ล้ิงคล์วง, อีเมลล์วง

ตวัอย่างความเส่ียง
- แปะรหสัผา่นไว้หน้าเคร่ือง
- ลอ็กอินค้างไว้
- การตัง้ค่าโปรแกรมให้จ ารหสัผา่น
- การกดล้ิงอนัตราย

ภยัคกุคามและการป้องกนัทางไซเบอร์







• ข้อแนะน าในการป้องกนัการติดมลัแวร์
1. อพัเดทคอมพิวเตอรแ์ละซอฟตแ์วรใ์นเครื่องสม า่เสมอ

2. ติดตัง้โปรแกรมป้องกนัมลัแวร ์(Anti-malware) บนคอมพิวเตอร์

3. ระมดัระวงัการใช้งานอปุกรณ์เช่ือมต่อทัง้หลาย เช่น แฟลชไดรฟ์ (USB) 
เป็นต้น ควรท าการสแกนไวรสัทุกครัง้ก่อนใช้งาน, ปิดการใช้งาน
AutoPlay

4. ไม่คลิกข้อความท่ีแสดงโฆษณาหรือหน้าต่าง pop-up ปลอม (Adware) 
บนเวบ็ไซตท่ี์เย่ียมชม เพราะจะเป็นการเร่ิมดาวน์โหลดมลัแวร ์จะต้อง
เชค็และตรวจสอบก่อนคลิกเสมอ

5. ไม่ดาวน์โหลดโปรแกรมจากแหล่งท่ีไม่น่าเช่ือถือ เส่ียงต่อการมีมลัแวร์
แฝงอยู่

6. หลีกเล่ียงการเปิดอีเมล รวมไปถึงไฟลแ์นบท่ีต้องสงสยัใด ๆ ท่ีส่งมาจาก
อีเมลท่ีเราไม่รู้จกั และต้องตรวจสอบทุกครัง้ก่อนดาวน์โหลดหรือเปิด
ไฟลขึ์น้มา

ภยัคกุคามและการป้องกนัทางไซเบอร์



• ติดตามข่าวสารเก่ียวกบัภยัคกุคามฯ

• ภยัคกุคามอ่ืน ๆ

SMS หลอกลวง (มีใครยงัไม่เจอบา้ง), ท า phishing หลอกให้ดาวน์โหลด
แอปฯ

แท้จริงเป็นมลัแวรข์โมยข้อมลูทางการเงิน, Call Center, โฆษณาแฝง ฯลฯ

- สไลด ์CyberSecurity-Awareness.pdf (TDGA)

สถาบนัพฒันาบคุลากรภาครฐัด้านดิจิทลั : Thailand Digital Government 
Academy หรือ TDGA

ภยัคกุคามและการป้องกนัทางไซเบอร์
ข้อแนะน าในการป้องกนัการติดมลัแวร์



ตัง้ค่าการจ ารหสัผา่นใน google chrome



ปราการสดุท้าย
(เพ่ือป้องกนัและแก้ไขเม่ือเกิดเหต)ุ

backup (ส ารองข้อมลูอยู่เสมอ)ครบัส าคญั
มาก 

ภยัคกุคามและการป้องกนัทางไซเบอร์



Link ข้อมลูน่าสนใจ

https://www.beartai.com/article/tech-article/1014091
ระวงัตวั!! กลลวงเวบ็ปลอมใหม่เชก็แค่ลิงกค์งไม่พอ เนียนยนัช่อง URL

4 Cybersecurity Trends 2022 ในภาคธรุกิจ ท่ีน่าจบัตามอง
https://www.youtube.com/watch?v=2HR-wEJWHZw

TechTalk x ACIS Webinar: Cybersecurity & Privacy Threats and Trends 2022 - YouTube

บทความ IT Security (cyfence.com)

https://blog.cloudhm.co.th/what-is-malware/
Malware คืออะไร? ป้องกนัยงัไงไม่ให้ถกูโจมตี?

ชวัรก่์อนแชร ์ภยัไซเบอร ์: เทรนด ์2022 แนวโน้มภยัไซเบอร ์(ตอนท่ี 2) กบั อ.ปริญญา หอมเอนก
https://www.youtube.com/watch?v=GNiUDwaW6P4

ชวัรก่์อนแชร ์ภยัไซเบอร ์: เทรนด ์2022 แนวโน้มภยัไซเบอร ์(ตอนท่ี 1) กบั อ.ปริญญา หอมเอนก
https://www.youtube.com/watch?v=yne0SOP9XH4

https://www.beartai.com/article/tech-article/1014091
https://www.youtube.com/watch?v=NAC7qGoIYD4
https://www.cyfence.com/article/


ถาม-ตอบ
ขอบคณุครบั






