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ระบบการจัดการความปลอดภัยของข้อมูล



ISO27001:2013 มาตรฐานสากล
องค์กร ISO - International Organization for Standardization เป็นหน่วยงานที่ให้ก าเนิด

มาตรฐาน ISO27001 โดยเวอร์ช่ันล่าสุดคือ  ISO27001:2013  ประกาศเมื่อ 1 ต.ค. 2013   ส่วน

เวอร์ช่ัน แรกประกาศใช้ครั้งแรกเมื่อปี 2550 (ISO27001:2005)  หลังจากประกาศใช้ก็ได้รับความ

สนใจจากองค์กรทั้งภาครัฐและเอกชนทั่วโลก น ามาใช้งานและขอการรับรอง (Certification) 

ประเทศไทยเองก็ไม่แพ้ชาติใดในโลก มีหน่วยงานรัฐและเอกชนเริ่มท า ISO27001 และขอการรับรอง

ได้ส าเร็จ เช่น บริษัท ไทยออยล์ จ ากัด (มหาชน)  บริษัท ทรู อินเทอร์เน็ต ดาต้าเซ็นเตอร์ จ ากัด 

(True IDC) และรัฐวิสาหกิจอีกหลายแห่ง มาตรฐานนี้ออกแบบมาให้ใช้ได้ประเภทธุรกิจ หน่วย

ราชการ สถานศึกษา  และใช้ได้กับองค์กรทั้งขนาดเล็กและขนาดใหญ่อย่างบริษัทข้ามชาติ ท าได้

เหมือนกันครับ 



ท ำไมถึงต้องท ำ ISO27001:2013
ลองนึกภาพดูสมมติท่านไปใช้บริการหน่วยงานราชการแห่งหนึ่ง ปรากฏว่าระบบไอทีล่มให้บริการ

ไม่ได้ เจอแบบนี้ประชาชนผู้ใช้บริการเดือดร้อนแน่นอน ผู้บริหารหน่วยราชการนั้นคงเหงื่อตกและเร่ง

แก้ปัญหาเฉพาะหน้าเป็นการด่วน แน่นอนว่าระบบสารสนเทศทุกวันนี้เปรียบเสมือนเส้นเลือดของ

ธุรกิจ คงไม่ดีแน่ถ้าไอทีล่มบ่อย หรือข้อมูลหาย จะดีกว่ามั้ยถ้ามีระบบอะไรซักอย่างที่ท าให้แน่ใจได้ว่า 

ระบบข้อมูลสารสนเทศสามารถให้บริการตามปกติ ข้อมูลได้รับการปกป้อง และหากเกิดขัดข้องก็สามารถ

รับมือและกู้ระบบคืนได้ ระบบที่ว่านี้ก็คือ ISO27001 พระเอกของเราล่ะครับ

ดังนั้นการที่จะมั่นใจได้ว่าระบบสารสนเทศ ของเรามีความมั่นคงปลอดภัย ก็คือเราจะต้องรู้ว่ามีภัย

คุกคามอะไรบ้างที่อาจมาโจมตี ท าให้สารสนเทศของเราเกิดความเสียหาย จากนั้นจึงประเมินความเส่ียง

และก าหนดมาตรการจัดการกับภัยคุกคาม ให้แน่ใจว่าสามารถรับมือภัยคุกคามเหล่านั้นได้อย่างเหมาะสม



ISO27001 ท ำยำกม้ัย? กลัวจะท ำไม่ส ำเร็จ

นี่เป็นค าถามยอดฮิตเลยครับ ค าถามที่ว่าท ายากมั้ย ตอบได้เลยว่าไม่ยาก 

ถ้ามีความรู้และความเข้าใจ 2 เร่ืองใหญ่ๆ คือ

1.เข้าใจองค์กรตัวเอง

2.เข้าใจมาตรฐานว่าต้องท าอะไรบ้าง



ISO27001 ท ำยำกม้ัย? กลัวจะท ำไม่ส ำเร็จ(ต่อ)

1.เข้ำใจองค์กรตนเอง :

ต้องส ารวจข้อมูล ซอฟแวร์ ฮาร์ดแวร์ บุคลากร ในขอบเขตที่จัดท าระบบ ข้อมูลนี้ย่ิงมี
รายละเอียดย่ิงดี หากหน่วยงานท่านเป็นราชการ บัญชีครุภัณฑ์เป็นจุดเริ่มต้นที่ดีในการ
รวบรวมข้อมูล Hardware Software 

เข้าใจภาระกิจขององค์กร รู้ว่าระบบงานใดส าคัญที่สุดและระบบงานต่างๆ มีข้อจ ากัด
และจุดอ่อนอะไรบ้าง รู้ไปท าไมหรือครับ? ก็รู้เพ่ือที่จะไปหามาตรการมาจัดการก าจัด
จุดอ่อนนั้น เช่น ระบบฐานข้อมูลท างานอยู่บนเครื่อง Server ที่เก่ามาก ในกรณีนี้จุดอ่อน
ก็คือ Server ดังนั้นท่านก็ต้องหามาตรการมาจัดการความเส่ียงนี้ โดยจัดหาเครื่องใหม่



ISO27001 ท ำยำกม้ัย? กลัวจะท ำไม่ส ำเร็จ (ต่อ)

2.เข้าใจมาตรฐาน :

การน ามาตรฐาน ISO27001 มาใช้งาน ก็ต้องท าความเข้าใจในตัว

มาตรฐานเสียก่อน ว่าต้องท าอะไรบ้าง ทั้งเร่ืองเอกสาร(Documents) และการ

น าไปใช้งานจริง (Implementation)  ตามข้อก าหนดของ ISO27001:2013





ท ำควำมเข้ำใจมำตรฐำน ISO27001:2013 

และควำมส ำคัญของกำรประเมินควำมเสี่ยงของสำรสนเทศ 

(Information Security Risk Assessment)



ประเมินควำมเสี่ยงนั้นส ำคัญไฉน

"การประเมินความเส่ียงของสารสนเทศ(Information Security Risk 
Assessment)" เป็นหัวใจส าคัญของ การท า ระบบการจัดการความมั่นคง
ปลอดภัยของสารสนเทศ ISO27001  นั่นคือ หากท่านประเมินความเส่ียงไม่
ถูกต้อง หรือไม่ครอบคลุม ก็จะท าให้การจัดการความเส่ียงที่ตามมานั้นแก้ปัญหา
ไม่ตรงจุด และไม่ครอบคลุมตามไปด้วย  ว่าไปแล้วการประเมินความเส่ียงก็
เหมือนการตรวจร่างกายถ้าตรวจไม่ครบหรือตรวจไม่ละเอียดก็ไม่พบอาการป่วย
และไม่ได้รักษา ปล่อยทิ้งไว้จนสุกงอมอาการป่วยก็แสดงออกมาในที่สุด!!



โมเดล CIA ใน ISO27001
Confidential: การปกป้องสารสนเทศให้เข้าถึงได้เฉพาะผู้ที่มีสิทธิ  ถ้าหากข้อมูลรั่วไหลแสดง

ว่าขาดคุณสมบัติในข้อนี้

Integrity: ปกป้องความถูกต้องสมบูรณ์ของสารสนเทศไม่ให้ถูกแก้ไขเปล่ียนแปลงผิดไปจาก

ความเป็นจริง เช่น การแฮกระบบเพ่ือแก้ไขข้อมูล เป็นต้น

Availability : สร้างความเช่ือมั่นว่าระบบสารสนเทศพร้อมใช้งาน





สร้ำงควำมตระหนักด้ำนควำมม่ันคงปลอดภัย

(Security Awareness Training)



ผู้บรรยำย

• นายวีระยุทธ มายุศิริ

• ฝ่ายเทคโนโลยีและสารสนเทศ

• E-Mail : weerayut_mayusiri@hotmail.com

• Facebook : https://www.facebook.com/weerayuth.mayusiri

• @Line : 0869910633

https://www.facebook.com/weerayuth.mayusiri


วัตถุประสงค์

• เพื่อสร้ำงควำมตระหนกัและควำมเข้ำใจถึงภัยคกุคำมทีเ่กิดข้ึนบนระบบเครือข่ำย

อินเตอร์เน็ตในปัจจุบนั

• เพื่อเรียนรู้แนวทำงปอ้งกันและลดควำมเสี่ยงจำกภัยคกุคำมทีเ่กิดข้ึนบนระบบเครอืข่ำย

อินเตอร์เน็ต

• เพื่อให้ผู้เข้ำร่วมอบรมสำมำรถน ำควำมรู้ทีไ่ด้ไปเผยแพร่ใหผู้อ้ื่นไดอ้ยำ่งถูกตอ้งและมี

ประสิทธิภำพ










































































































